Auftrag gemal § 11 BDSG

Vereinbarung
zwischen der
XXXXXXXXXXXXXXXKXK
XXXXXXXXXXXXXXXXXXXXKKKX
- hachstehend Auftraggeber genannt -
und der

Koch Data GmbH
SchlagbaumstralRe 200, 44289 Dortmund

- nachstehend Auftragnehmer genannt -

1. Gegenstand und Dauer des Auftrags

Gegenstand des Auftrags

Der Gegenstand des Auftrags ergibt sich aus der Vereinbarung vom ............. , Sowie aus
jedem diesen gegebenenfalls ablésenden Nachfolgevertrag (im Folgenden Leistungsverein-
barung).

Dauer des Auftrags

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarungen.
2. Konkretisierung des Auftragsinhalts

Umfang, Art und Zweck
der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten

a) Umfang, Art und Zweck der Erhebung, Verarbeitung und / oder Nutzung personenbezo-
gener Daten durch den Auftragnehmer fur den Auftraggeber sind konkret beschrieben in der
oben genannten Leistungsvereinbarung. Es handelt sich hierbei um die Bearbeitung der
kompletten Lohnbuchhaltung.

b) Die Verarbeitung und Nutzung der Daten findet ausschlief3lich im Gebiet der Bundesrepu-
blik Deutschland, in einem Mitgliedsstaat der Europaischen Union oder in einem anderen
Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum statt. Jede Verlage-
rung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfol-
gen, wenn die besonderen Voraussetzungen der 88 4b, 4c BDSG erfillt sind.
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Art der Daten

Die Art der verwendeten personenbezogenen Daten ist in der Leistungsvereinbarung konkret
beschrieben. Es handelt sich hierbei um besonders sensible Mitarbeiterdaten.

Kreis der Betroffenen

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses
Auftrags Betroffenen umfasst die Mitarbeiter des Auftraggebers.

3. Technisch-organisatorische Mal3inahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
technischen und organisatorischen MaRnahmen vor Beginn der Verarbeitung, insbesondere
hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber
zur Prifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentier-
ten MaBnahmen Grundlage des Auftrags. Soweit die Prifung des Auftraggebers einen An-
passungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Insgesamt handelt es sich bei den zu treffenden MaZnahmen um nicht auftragsspezifische
Malnahmen hinsichtlich der Organisationskontrolle, Zutrittskontrolle, Zugangskontrolle,
Zugriffskontrolle, Weitergabekontrolle, Auftragskontrolle, Verfigbarkeitskontrolle sowie des
Trennungsgebots, sowie andererseits um auftragsspezifische MaRnahmen, insbesondere im
Hinblick auf die Art des Datenaustauschs, Bereitstellung von Daten, Art und Umstande der
Verarbeitung, der Datenhaltung sowie Art und Umsténde beim Output und Datenversand.

Die technischen und organisatorischen Maf3nahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaqua-
te Malinahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Mal3nahmen
nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren. Der Auftrag-
nehmer hat auf Anforderung die Angaben nach § 4g Abs. 2 Satz 1 BDSG dem Auftraggeber
zur Verfigung zu stellen.

4. Berichtigung, Sperrung und Léschung von Daten

Der Auftragnehmer hat nur nach Weisung des Auftraggebers die Daten, die im Auftrag ver-
arbeitet werden, zu berichtigen, zu I6schen oder zu sperren. Soweit ein Betroffener sich un-
mittelbar an den Auftragnehmer zwecks Berichtigung oder Loschung seiner Daten wenden

sollte, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterlei-
ten.



5. Kontrollen und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zuséatzlich zu der Einhaltung der Regelungen dieses Auftrags nach 8
11 Abs. 4 BDSG folgende Pflichten:

5.1 Schriftliche Bestellung — soweit gesetzlich vorgeschrieben — eines Datenschutzbeauftrag-
ten, der seine Tatigkeit gemaR 88 4f, 4g BDSG ausiben kann. Dessen Kontaktdaten
werden dem Auftraggeber zum Zweck der direkten Kontaktaufnahme mitgeteilt.

5.2 Die Wahrung des Datengeheimnisses entsprechend 8§ 5 BDSG. Alle Personen, die auf-
tragsgemaln auf personenbezogene Daten des Auftraggebers zugreifen kénnen, missen
auf das Datengeheimnis verpflichtet und Uber die sich aus diesem Auftrag ergebenden
besonderen Datenschutzpflichten sowie die bestehende Weisungs- bzw. Zweckbindung
belehrt werden.

5.3 Die Umsetzung und Einhaltung aller fur diesen Auftrag notwendigen technischen und
organisatorischen Maf3nahmen entsprechend 8§ 9 BDSG.

5.4 Die unverzigliche Information des Auftraggebers Gber Kontrollhandlungen und Maf3nah-
men der Aufsichtsbehdrde nach § 38 BDSG. Dies gilt auch, soweit eine zustandige Be-
horde nach 8§ 43, 44 BDSG beim Auftragnehmer ermittelt.

5.5 Die Durchfihrung der Auftragskontrolle mittels regelmaRiger Prifungen durch den Auf-
tragnehmer im Hinblick auf die Vertragsausfihrung und -erfillung, insbesondere Einhal-
tung und eventuell notwendige Anpassung von Regelungen und Mafihahmen zur Durch-
fuhrung des Auftrags.

5.6 Nachweisbarkeit der getroffenen technischen und organisatorischen Mallhahmen ge-
genuber dem Auftraggeber. Hierzu kann der Auftragnehmer auch aktuelle Testate, Be-
richte oder Berichtsausziige unabhangiger Instanzen vorlegen.

6. Unterauftragsverhaltnisse

Soweit bei der Verarbeitung oder Nutzung personenbezogener Daten des Auftraggebers
Unterauftragnehmer einbezogen werden sollen, wird dies nur unter folgenden Vorausset-
zungen genehmigt:

6.1 Die Einschaltung von Unterauftragnehmern ist grundsétzlich nur mit schriftlicher Zustim-
mung des Auftraggebers gestattet. Ohne schriftliche Zustimmung kann der Auftragneh-
mer zur Vertragsdurchfihrung unter Wahrung seiner unter Punkt 5 erlauterten Pflicht zur
Auftragskontrolle konzernangehdrige Unternehmen sowie im Einzelfall andere Unterauf-
tragnehmer mit der gesetzlich gebotenen Sorgfalt einsetzen, wenn er dies dem Auftrag-
geber vor Beginn der Verarbeitung oder Nutzung mitteilt.

6.2 Der Auftragnehmer hat die vertraglichen Vereinbarungen mit dem Unterauftragnehmer so
zu gestalten, dass sie den Datenschutzbestimmungen im Vertragsverhéltnis zwischen
Auftraggeber und Auftragnehmer entsprechen.

6.3 Bei der Unterbeauftragung sind dem Auftraggeber Kontroll- und Uberpriifungsrechte ent-
sprechend dieser Vereinbarung beim Unterauftragnehmer einzurdumen. Dies umfasst
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auch das Recht des Auftraggebers, vom Auftragnehmer auf schriftliche Anforderung
Auskunft Gber den wesentlichen Vertragsinhalt und die Umsetzung der datenschutzrele-
vanten Verpflichtungen im Unterauftragsverhaltnis, erforderlichenfalls durch Einsicht in
die relevanten Vertragsunterlagen, zu erhalten.

Nicht als Unterauftragsverhéaltnisse im Sinne dieser Regelung sind solche Dienstleistungen
zu verstehen, die der Auftragnehmer bei Dritten als Nebenleistung zur Unterstiitzung bei der
Auftragsdurchfiihrung in Anspruch nimmt. Dazu z&hlen zum Beispiel Telekommunikations-
leistungen, Wartung und Benutzerservice, Reinigungskrafte, Priifer oder die Entsorgung von
Datentrdgern. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Schutzes
und der Sicherheit der Daten des Auftraggebers auch bei fremd vergebenen Nebenleistun-
gen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie Kon-
trollmaf3nahmen zu ergreifen.



7. Kontrollrechte des Auftraggebers

7.1

7.2

Der Auftraggeber hat das Recht, die in Nr. 6 der Anlage zu 8 9 BDSG vorgesehene
Auftragskontrolle in Abstimmung mit dem Auftragnehmer durchzufiihren oder durch
im Einzelfall zu benennende Prifer durchfuhren zu lassen. Er hat das Recht, sich
durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschéftsbe-
trieb zu Gberzeugen. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf An-
forderung die zur Wahrung seiner Verpflichtung zur Auftragskontrolle erforderlichen
Auskiinfte zu geben und die entsprechenden Nachweise verfligbar zu machen.

Im Hinblick auf die Kontrollverpflichtungen des Auftraggebers nach § 11 Abs. 2 Satz 4
BDSG vor Beginn der Datenverarbeitung und wéahrend der Laufzeit des Auftrags stellt
der Auftragnehmer sicher, dass sich der Auftraggeber von der Einhaltung der getrof-
fenen technischen und organisatorischen MaflRnahmen uberzeugen kann. Hierzu
weist der Auftragnehmer dem Auftraggeber auf Anfrage die Umsetzung der
technischen und organisatorischen MalBhahmen gemaiR 8§ 9 BDSG und der An-
lage nach. Dabei kann der Nachweis der Umsetzung solcher MafRnahmen, die nicht
nur den konkreten Auftrag betreffen, auch durch Vorlage eines aktuellen Testats, von
Berichten oder Berichtsausziigen unabhangiger Instanzen erbracht werden.

8. Mitteilung bei VerstofRen des Auftragnehmers

8.1

8.2

Der Auftragnehmer erstattet in allen Fallen dem Auftraggeber eine Meldung, wenn
durch ihn oder die bei ihm beschaftigten Personen Verst63e gegen Vorschriften zum
Schutz personenbezogener Daten des Auftraggebers oder gegen die im Auftrag ge-
troffenen Festlegungen vorgefallen sind.

Es ist bekannt, dass nach 8§ 42a BDSG Informationspflichten im Falle des Abhanden-
kommens oder der unrechtmafigen Ubermittlung oder Kenntniserlangung von perso-
nenbezogenen Daten bestehen kénnen. Deshalb sind solche Vorfélle ohne Ansehen
der Verursachung unverziiglich dem Auftraggeber mitzuteilen. Dies gilt auch bei
schwerwiegenden Stérungen des Betriebsablaufs, bei Verdacht auf sonstige Verlet-
zungen gegen Vorschriften zum Schutz personenbezogener Daten oder anderen Un-
regelmaRigkeiten beim Umgang mit personenbezogenen Daten des Auftraggebers.
Der Auftragnehmer hat im Benehmen mit dem Auftraggeber angemessene Malf3nah-
men zur Sicherung der Daten sowie zur Minderung moglicher nachteiliger Folgen fur
Betroffene zu ergreifen. Soweit den Auftraggeber Pflichten nach § 42a BDSG treffen,
hat der Auftragnehmer ihn hierbei zu unterstitzen.



9. Weisungsbefugnis des Auftraggebers

9.1.

9.2.

9.3.

Der Umgang mit den Daten erfolgt ausschlie3lich im Rahmen der getroffenen Ver-
einbarungen und nach Weisung des Auftraggebers. Der Auftraggeber behélt sich im
Rahmen der in dieser Vereinbarung getroffenen Auftragsbeschreibung ein umfassen-
des Weisungsrecht Uber Art, Umfang und Verfahren der Datenverarbeitung vor, das
er durch Einzelweisungen konkretisieren kann. Anderungen des Verarbeitungsge-
genstandes und Verfahrensdnderungen sind gemeinsam abzustimmen und zu doku-
mentieren. Ausklnfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach
vorheriger schriftlicher Zustimmung durch den Auftraggeber erteilen. Mindliche Wei-
sungen wird der Auftraggeber unverziglich schriftlich oder per E-Mail (in Textform)
bestatigen.

Der Auftragnehmer verwendet die Daten fur keine anderen Zwecke und ist insbe-
sondere nicht berechtigt, sie an Dritte weiterzugeben. Kopien und Duplikate werden
ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicher-
heitskopien, soweit sie zur Gewéhrleistung einer ordnungsgeméaflen Datenverarbei-
tung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

Der Auftragnehmer hat den Auftraggeber unverziglich entsprechend § 11 Abs. 3
Satz 2 BDSG zu informieren, wenn er der Meinung ist, eine Weisung verstol3e gegen
datenschutzrechtliche Vorschriften. Der Auftragnehmer ist berechtigt, die Durchfiih-
rung der entsprechenden Weisung solange auszusetzen, bis sie durch den Verant-
wortlichen beim Auftraggeber bestétigt oder geéndert wird.

10. Léschung von Daten und Rickgabe von Datentragern

10.1.

10.2.

10.3.

Nach Abschluss der vertraglichen Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auf-
tragnehmer sémtliche in seinen Besitz gelangte Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbesténde, die im Zusammenhang mit dem Auf-
tragsverhéltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zu-
stimmung datenschutzgerecht zu vernichten. Gleiches gilt fur Test- und Ausschuss-
material. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Datenver-
arbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbe-
wahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner
Entlastung bei Vertragsende dem Auftraggeber ibergeben.

Ausgenommen hiervon sind solche Unterlagen, die der Auftragnehmer zu Erfillung
gesetzlicher Aufbewahrungsfristen vorhalten muss. Hier erfolgt Rickgabe oder L6-
schung nach Ablauf der Fristen.



11. Schlussbestimmungen

11.1 Anderungen oder Erganzungen dieses Vertrages bedirfen der Schriftform. Dies gilt
auch far die Aufhebung dieses Schriftformerfordernisses.

11.2 Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam oder undurchfuihrbar
sein oder werden, so wird dadurch die Wirksamkeit der tbrigen Bestimmungen nicht
berthrt. Anstelle der unwirksamen oder undurchfihrbaren Bestimmungen gilt diejeni-
ge wirksame und durchfiihrbare Bestimmung als vereinbart, die dem wirtschaftlichen
Zweck der unwirksamen oder undurchfiihrbaren Bestimmung am nachsten kommt.
Entsprechendes gilt fir den Fall, dass diese Vereinbarung planwidrige Regelungsli-

cken enthalt.
Ort, Datum Ort, Datum
Auftraggeber Auftragnehmer
Vor- und Nachname in Blockschrift Vor- und Nachname in Blockschrift



